Beschreibung der Technischen und organisatorischen MaRnahmen (TOM) nach Art. 32 DSGVO

der 10S Solutions Services GMBH (im weiteren 10S Solutions bezeichnet)

Kontrollziele beziiglich Umgang mit personenbezogenen
Daten

1. Zutrittskontrolle (Raume und Gebéaude)

Ziel: Unbefugten den Zutritt zu
Datenverarbeitungsanlagen verwehren, mit denen
personenbezogene Daten verarbeitet oder genutzt

werden bzw. in denen personenbezogene Daten gelagert
werden.

2. Zugangskontrolle: (EDV-Systeme und Anwendungen)

Ziel: Es ist zu verhindern, dass Datenverarbeitungssysteme
von Unbefugten genutzt werden kénnen.

3. Zugriffskontrolle (auf Daten)

Mallnahmen

Standort NUrnberg, Sprottauer Str. 25

Absicherung mit Alarmanlage und Videokameras

Im Alarmfall werden die fir das Gebaude verantwortlichen
Mitarbeiter automatisch alarmiert

Server in Rechenzentren:

Unsere Server werden ausschlieBlich in deutschen
Rechenzentren mit gesicherter Zutrittskontrolle gehostet.
Der Zutritt ist nur flr wenige geschulte eigene Techniker
und das Personal des Rechenzentrums gestattet.

Der Zutritt wird protokolliert.

Allgemein:

I0S Solutions vermietet virtuelle und physikalische Server
sowie Stellplatze fir kundeneigene Systeme an den
Kunden

Dies beinhaltet die Vermietung von Hard- und Software,
sowie die Bereitstellung von Anbindungen an das Internet
sowie weitere Dienste entsprechend der jeweiligen
Vereinbarung

Der Kunde entscheidet allein und ausschlieRlich dartber,
welche personenbezogenen Daten in welcher Weise
verarbeitetet werden

Die hierfur erforderlichen Programme zur
Datenverarbeitung werden durch den Kunden ausgewahlt
oder erstellt und eingesetzt

I0S Solutions sorgt fir die technische Einsatzbereitschaft
des Systems entsprechend den vertraglichen
Vereinbarungen und fuhrt Buch dariber, welche Anlagen
durch den Kunden in welchem Umfang genutzt werden
Die Datenverarbeitung selbst erfolgt durch den Kunden.
I0S Solutions hat keinerlei Einfluss auf die durch den
Kunden durchgefiihrten Datenverarbeitungsvorgange im
Sinne des Art. 30 DSGVO

Hosting unmanaged Systeme:

Die konkreten Verarbeitungsvorgange sind |0S Solutions
nicht bekannt. Insofern obliegt es dem Kunden durch
softwaretechnische Gestaltungen daflir Sorge zu tragen,
dass die Datenverarbeitungssysteme von Unbefugten nicht
genutzt werden kénnen.

Hosting managed Systeme:

Bei managed Produkten haben nur wenige ausgewahlte
Administratoren Zugang zum Server. Jeder dieser
Administratoren hat eine individuelle Benutzerkennung
und erhalt ausschlieRlich Uber das I0S Solutions Netzwerk
Zugang:

Es bestehen Regelungen zum Schutz und zur regelmaRigen
Anderung der Zugangspassworter/-Schliissel.

Allgemein:
Wie bereits oben unter Zugang ausgefiihrt, erfolgt die
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Kontrollziele bezlglich Umgang mit personenbezogenen
Daten

Ziel: Es ist zu gewahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschliefslich
auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kdnnen, und dass personenbezogene Daten bei
der Verarbeitung, Nutzung und nach der Speicherung
nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kénnen.

4. Eingabekontrolle (in Datenverarbeitungssysteme)

Ziel: Es ist zu gewahrleisten, dass nachtrdglich Uberpruft
und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verdandert oder entfernt wurden.

5. Weitergabekontrolle (von Daten)

Ziel: Es ist zu gewahrleisten, dass personenbezogene
Daten bei der elektronischen Ubertragung oder wahrend
ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kénnen, und dass Uberprift und festgestellt
werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur
DatenUlbertragung vorgesehen ist.

OS

«'

MalRknahmen

Datenverarbeitung durch den Kunden. I0S Solutions hat
keinen Einfluss auf die durch den Kunden verwendeten
Datenverarbeitungsprogramme, so dass der Zugriff auf
Daten ausschlieRlich durch den Kunden geregelt werden
kann.

Alle Mitarbeiter von 10S Solutions sind zur Einhaltung der
datenschutzrechtlichen Gesetze und

Regelungen verpflichtet und entsprechend geschult

Hosting unmanaged Systeme:

Der Kunde hat die Moglichkeit, 10S Solutions flr
bestimmte Administrationsaufgaben zu beauftragen. Dazu
stellt der Kunde fiir alle unmanaged Produkte 10S Solutions
tempordr einen Zugang zur Verfigung und sorgt nach
Abschluss der Arbeiten flr die Deaktivierung des Zugangs.

Hosting managed Systeme:

Der Kunde hat die Moglichkeit, 10S Solutions fir
bestimmte Administrationsaufgaben zu beauftragen und
I0S Solutions sorgt fiir das Monitoring und die Wartung
der Systeme. Die Administrationszugriffe werden adaquat
protokolliert.

Hosting unmanaged Systeme:

Wie bereits oben ausgefihrt, erfolgt die
Datenverarbeitung durch den Kunden. I0S Solutions hat
keinen Einfluss auf die durch den Kunden verwendeten
Datenverarbeitungsprogramme, so

dass die Eingabekontrolle der Daten ausschliefRlich durch
den Kunden umgesetzt werden kann.

Hosting managed Systeme:

Wie bereits oben ausgefihrt, erfolgt die
Datenverarbeitung durch den Kunden. 10S Solutions hat
keinen Einfluss auf die durch den Kunden verwendeten
Datenverarbeitungsprogramme, so

dass die Eingabekontrolle der Daten ausschliefRlich durch
den Kunden umgesetzt werden kann. Bei Anderungen
durch 10S Solutions werden die Administrationszugriffe
adaquat protokolliert.

Allgemein

Eine technisch notwendige Zugriffsmoglichkeit auf alle
Ubertragenen Daten besteht im Rahmen der Verwaltung
der Netzwerkhardware (Router, Switches). Dieser Zugriff ist
auf wenige geschulte Mitarbeiter beschrankt und dient
ausschlielich zur Gewahrleistung des technischen
Betriebes. Eine Selektierung personenbezogener Daten ist
dabei nicht moglich. Dem Kunden obliegt es durch eine
Verschlisselung, z.B. SSL daflir zu sorgen, dass die
Ubertragenen Daten nicht lesbar sind.
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Kontrollziele bezlglich Umgang mit personenbezogenen
Daten

6. Verfiigharkeitskontrolle (von Daten)
Ziel: Es ist zu gewahrleisten, dass personenbezogene

Daten gegen zuféllige Zerstorung oder Verlust geschitzt
sind.

7. Datentrennungskontrolle (zweckbezogen)
Ziel: Es ist zu gewahrleisten, dass zu unterschiedlichen

Zwecken erhobene Daten getrennt verarbeitet werden
kénnen.

8. Auftragskontrolle

professional IT
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MalRknahmen

Hosting unmanaged Systeme:

I0S Solutions hat bei unmanaged Produkten keinen Zugriff
auf durch den Kunden verarbeitete personenbezogene
Daten, aulRer der Kunde beauftragt I0S Solutions mit
administrativen Aufgaben auf seinen Systemen. Bei
Anderungen durch 10S Solutions werden die
Administrationszugriffe adaquat protokolliert. Der Zugriff
erfolgt durch geschulte und auf das Datengeheimnis
verpflichtete Administratoren. Sdmtliche administrative
Aufgaben finden Uber gesicherte Wege, wie bspw. SSL-
verschllsselt, statt.

Hosting, managed Systeme:

Bei managed Produkten verfigt 10S Solutions tber
organisatorische MaRRnahmen, welche den Zugriff auf die
Systeme regelt um den Systembetrieb sicherzustellen.
Samtliche administrative Aufgaben finden Gber gesicherte
Wege, wie bspw. SSL-verschlisselt, statt. Der Zugriff erfolgt
durch geschulte und auf das Datengeheimnis verpflichtete
Administratoren. Die Anzahl der Mitarbeiter, werden von
|0S Solutions méglichst gering gehalten. Bei Anderungen
durch 10S Solutions werden die Administrationszugriffe
addquat protokolliert.

Allgemein:

Alle Server sind in deutschen Rechenzentren die Uber eine
dem aktuellen Stand der Technik entsprechende
Ausstattung hinsichtlich (Not)Stromversorgung,
Klimatisierung, Brandschutz und Gebdudeschutz verflgen.

Hosting unmanaged Systeme:

Der Schutz der Systeme obliegt alleine dem Kunden. Es
konnen Produkte wie Firewall, Virenschutz und Backup
gebucht werden.

Hosting managed Systeme:

Auch bei diesen Produkten obliegt der Schutz der Systeme
alleine dem Kunde. Es erfolgt ein lokales Backup seitens
I0S Solutions, je nach Zielsetzung des Systems und nach
Vorgabe des Kunden sind weitere Schutzmechanismen wie
Firewall, Virenschutz oder offsite Backup eingerichtet.

Allgemein:

Bitte sehen Sie dazu unsere Ausflihrungen zum Zugang
und Zugriff.

Grundsatzlich liegt eine physikalische oder logische
Trennung einzelner Kundensysteme vor.

Es existiert ein Berechtigungskonzept auf den Systemen

Allgemein:
Bitte sehen Sie dazu unsere Ausfihrungen zum Zugang
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Kontrollziele bezuglich Umgang mit personenbezogenen  Malknahmen
Daten
Ziel: Es ist zu gewahrleisten, dass personenbezogene und Zugriff.

Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers
verarbeitet werden kénnen.

Verpflichtung der Mitarbeiter auf das Datengeheimnis
gemal §53 BDSG

I0S Solutions hat einen Datenschutzbeauftragten formal
bestellt.

Die Auftraggeber erhalten bei I0S Solutions im Rahmen
der Auftragsdatenverarbeitung ein Kontrollrecht.

Sofern |10S Solutions Subunternehmen mit Aufgaben
betraut, gelten fur diesen die gleichen Regelungen und
Bestimmungen wie flr 10S Solutions selbst.

Stand 18.12.2025

Die technischen Moglichkeiten unterliegen einem stetigen Wandel und unser Bemuihen ist es, ein moglichst hohes, dem

aktuellen Stand der Technik entsprechendes Sicherheitskonzept zu bieten. Daher sind die hier beschrieben
MafRnahmen einem technischen Wandel unterworfen und missen angepasst werden.Mit Erscheinen einer neueren
Version dieser Aufstellung der technischen und organisatorischen MaRnahmen verliert die vorliegende Fassung ihre

Gultigkeit und wird durch die aktuelle Version ersetzt.
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